

Załącznik nr 2 do instrukcji zarządzania systemami informatycznymi służącymi 
do powierzania zasobów zawierających dane osobowe w PWSFTviT

Regulamin korzystania przez pracowników z infrastruktury informatycznej PWSFTviT
I. WSTĘP
Regulamin ustala zasady korzystania z sieci LAN/WAN, komputerów służbowych oraz systemów bądź aplikacji przez pracowników Uczelni. 

II. DEFINICJE I POSTANOWIENIA OGÓLNE
1. Sieć LAN/WAN tworzą: 

1) sieci lokalne poszczególnych jednostek organizacyjnych oraz łącza między nimi; 

2) serwery aplikacji usług sieciowych. 

2. Użytkownikiem sieci LAN/WAN jest każda osoba korzystająca z komputera podłączonego 
do sieci LAN/WAN. 

3. Konto użytkownika sieci – login i hasło do stacji roboczej jednoznacznie identyfikujące użytkownika. 

4. Konto pocztowe – adres postaci login@filmschool.lodz.pl, przydzielany wszystkim pracownikom w momencie rozpoczęcia pracy. 
5. Administrator – pracownik zarządzający dowolnymi elementami SI uczelni, odpowiadający 
za ich poprawną pracę. 

6. Pracownicy korzystają z poczty poprzez wskazanego przez Administratora klienta pocztowego lub dowolną przeglądarkę internetową. 

7. Hasła do systemów i aplikacji muszą składać się z co najmniej 8 znaków, zawierać wielkie 
i małe litery oraz cyfry lub znaki specjalne.

8. Pojemność skrzynek pocztowych pracowników może zostać ograniczona przez Administratora z powodów technicznych. Po przekroczeniu limitu zostanie zablokowana możliwość otrzymywania wiadomości do momentu oczyszczenia skrzynki pocztowej. 
W uzasadnionych przypadkach na wniosek przełożonego użytkownika, Administrator może zwiększyć wielkość skrzynki. 

9. Dział Kadr niezwłocznie przekazuje dane dotyczące rozwiązania/zawarcia umowy o pracę 
z pracownikami Uczelni do Sekcji Informatyki.

10. W przypadku likwidacji konta Administrator zobowiązany jest zarchiwizować dane użytkownika. 

III. OBOWIĄZKI I PRAWA UŻYTKOWNIKÓW SIECI UCZELNIE
1. Podejmując pracę użytkownik otrzymuje prawo dostępu do systemu informatycznego Uczelni poprzez stację roboczą oraz indywidualne konto skonfigurowane w sposób umożliwiający wykonywanie jego obowiązków. Sposób konfiguracji (prawa dostępowe, zainstalowane oprogramowanie) ustala kierownik jednostki organizacyjnej użytkownika w porozumieniu 
z administratorem systemu operacyjnego. Na wniosek kierownika jednostki organizacyjnej konfiguracja początkowa może być zmieniana. W takiej sytuacji administrator dokonuje ponownej konfiguracji istniejących kont zgodnie z nowymi założeniami.
2. Każdy użytkownik systemu Uczelni powinien postępować zgodnie z powierzonymi mu obowiązkami m.in. stosować się do zasad korzystania z poczty elektronicznej, które opracowuje Administrator. 

3. Zabronione jest: 

1) wysyłanie masowej, niezamówionej poczty, kierowanej do różnych odbiorców (spam); 

2) korzystanie z treści z naruszeniem prawa autorskiego (filmy lub utwory muzyczne); 

3) udostępnianie treści zakazanych (np. pornografia); 

4) nieuzasadnione wynoszenie danych zawartych na nośnikach poza Uczelnię; 

5) instalowanie oprogramowania bez ważnych licencji. 
4. W przypadku, gdy użytkownik chce dokonać instalacji oprogramowania, które nie wchodzi 
w skład konfiguracji początkowej jego komputera, za zgodą administratora systemu operacyjnego może dokonać tego sam, jeżeli posiada wystarczające uprawnienia albo dokonuje tego administrator systemu operacyjnego, gdy użytkownik pozbawiony jest uprawnień do instalacji nowego oprogramowania. W obu wypadkach spełnione muszą być następujące warunki:

1) oprogramowanie musi być oprogramowaniem licencyjnym, którego Uczelnia ma prawo używać;

5. oprogramowanie na licencji typu shareware/trial należy po upływie okresu próbnego zakupić lub usunąć.

6. Rozpoczęcie, zawieszenie i zakończenie pracy w systemie informatycznym.
1) Rozpoczęcie pracy w systemie informatycznym:

a) po uruchomieniu stacji roboczej należy zalogować się poprzez podanie własnej nazwy użytkownika i hasła,
b) jeżeli możliwa jest konfiguracja systemu w taki sposób, by trzykrotna błędna próba zalogowania prowadziła do zablokowania konta użytkownika, to należy jej dokonać. Odblokowanie konta następuje poprzez interwencję administratora;

c) zalogowanie do aplikacji przebiega na zasadach analogicznych do logowania się do systemu stacji roboczej.

2) Zawieszenie pracy w systemie informatycznym.

Każdorazowe opuszczenie stanowiska pracy musi wiązać się z uniemożliwieniem dostępu do informacji wyświetlanych na ekranie monitora przez osoby nieuprawnione. Opuszczając stanowisko komputerowe użytkownik zobowiązany jest do zablokowania stacji roboczej blokując w ten sposób dostęp do niej. Opuszczając stanowisko pracy nie należy pozostawiać komputera w stanie oczekiwania na zablokowanie, lecz wymusić jego włączenie ręcznie. Zasada zawieszenia pracy w systemie obowiązuje również 
w sytuacji, gdy przy komputerze użytkownika znajduje się osoba nie posiadająca uprawnień do dostępu do danych, na których pracuje użytkownik, chyba że są to wyłącznie dane tej osoby. W sytuacji, gdy przy komputerze znajdują się osoby trzecie, zamiast procedury zablokowania można zastosować funkcję minimalizacji aplikacji do przetwarzania danych, jeżeli operacja ta skutecznie ukryje dane osobowe wyświetlane na ekranie, przy czym możliwe jest to wyłącznie w sytuacji w której użytkownik systemu nie oddala się od stacji roboczej.

3) Zakończenie pracy w systemie informatycznym:

a) należy zamknąć wszystkie uruchomione aplikacje;

b) wyłączyć stację roboczą lub wylogować się z serwera, nie należy oddalać się od komputera przed jego całkowitym wyłączeniem lub wylogowaniem;

c) należy zabezpieczyć wszystkie nośniki zawierające dane osobowe pozostające na stanowisku pracy, zarówno elektroniczne (dyskietki, CD, itp.), jak i tradycyjne (np. wydruki komputerowe).

7. Użytkownik odpowiada za zachowanie bezpieczeństwa na swoim stanowisku pracy, jak 
i za powierzony mu sprzęt. Wszelkie niezgodności, podejrzenia naruszenia zasad bezpieczeństwa i awarie należy niezwłocznie zgłaszać swojemu przełożonemu.
8. Administratorzy sieci mają prawo do monitorowania ruchu w sieci Uczelni. W przypadku stwierdzenia generowania podejrzanych strumieni danych przez komputer, administrator ma prawo zablokować dostęp do tego komputera do czasu wyjaśnienia sprawy. 

9. Zabrania się podejmowania prób wykorzystania obcego konta, uruchamiania aplikacji deszyfrujących hasła, prowadzenia działań mających na celu podsłuchiwanie lub przechwytywanie informacji przepływającej w sieci. 

10. Zabrania się uruchamiania aplikacji, które mogą zakłócić i destabilizować pracę systemu lub sieci komputerowej, bądź naruszyć integralność zasobów systemowych. 

11. W przypadku naruszenia zasad opisanych w niniejszym regulaminie właściwy Administrator blokuje dostęp do konta użytkownika. O tym fakcie powiadamiany jest przełożony pracownika. 

